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1. �����	 Log ���������$����%&�������������������������������'������(���
$&
��)	�*
�+
,�����������

��������� (Access Logs Specific to Authentication and Authorization Servers �?�� TACACS 

(Terminal Access Controller Access-Control System) or RADIUS (Remote Authentication 

Dial-In User Service) or DIAMETER ( Used to Control Access to IP Routers or Network 

Access Servers)

�� ��

2. �����	�����&�$�&$� )	��&	����

�
���������������������,?���
���)	��������,R���
��� (Date and 

Time of connection of Client to Server)
�� ��

3. �����	�����&�$�?���������(
$&
�T��,?� (User ID) �� ��

4. �����	R����R
(?(��
��
������
�������V�R��,R�W������T��,R���
��� (Calling Line Identification) �� ��

�. �����	�
��
������
���������T��,R���
���

��R����
�	������
�*� (Email servers)

1. �����	 Log ����$����%&��������������������,R���
���%X�YZ����
�	������
�*� (Simple Mail Transfer 

Protocol : SMTP Log '���%��)��
�� ��

 - �����	R����	��������&��������,���R����
�	������
�*� (Message ID) �� ��

 - �����	?�����������
�	������
�*����T��*�� (Sender E-mail Address) �� ��

 - �����	'�����������
�	������
�*����T���$� (Receiver E-mail Address) �� ��

 - �����	���������*����,����
�&�*�� (Status Indicator) '���%��)�� ��R����
�	������
�*����*��

*V����� ��R����
�	������
�*����*����� ��R����
�	������
�*���������*��	��?���X\�
��
�� ��
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2. �����	R����	�?(��
��
������
�������������]
&�
���T��,?���
�������?����
�������Z�������,?�

��
��� ( IP Address of Client Connected to Server)
�� ��

3. �����	&$�)	��&	����

�
���������������������,?���
���)	��������,R���
��� (Date and time of 

connection of Client Connected to server
�� ��

4. �����	R����	�?(��
���������
������������
�����R����
�	������
�*� �������?����
������,�

�Z��$^� (IP Address of Sending Computer)
�� ��

5. ?���T��,?���� User ID �� ��

6. �����	����$�������������������	��R����
�	������
�*� T���WX�)����$�����������������*��?
�

 R��������������]�������������	��R����
�	������
�*�%X�$��������*��?
� W���$����$����������	���

�$�������������������	��R����
�	������
�*�������%X�$^�%&�����������,R���
��� (POP3 (Post office 

Protocol version 3) Log or IMAP4 (Internet Message Access protocol version 4) Log)

�� ��

�. �����	�
��
������
������W��)bc������	��

�������,R���
���W��)bc������	
1. �����	 Log ����$����������������������������,R���
���W��)bc������	 ��

2. �����	&$� )	��&	����

�
���������������������,?���
���)	��������,R���
��� (Date and Time of

 Connection of Client to Server)
�� ��

3. �����	R����	�?(��
���������
�������������]
&�
���T������,?�����?����
������,��Z��$^� (IP Source

 Address )
�� ��
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4. �����	?���T��,?���� (User ID) �� ��

5. �����	
V�)R��� (Path) )	� ?���%b	�����������������,R���
���W�����������	�������� *����^����$���� 

R���,R���������	���%X (Path and Filenance of Data Object Uploaded or Downloaded)
��

�. �����	�
��
������
���������T��,R���
����&�� 1. �����	 Log ����$����������������������������T��,R���
����&�� �� ��

2. �����	&$� )	��&	����

�
���������������������,?���
���)	��������,R���
��� �� ��

3. �����	R����	�?(��
���������
�������������]
&�
���T������,?�����?����
������,��Z��$^� �� ��

4. �����	�V�*$�����,?�������� �� ��

5. �����	�������������*�����,����������������	 (URI: Uniform Resource Identifier) �?�� 
V�)R���

����&���]��
�� ��

�. ?�
���������	���������������]
&�
���

����,Rg� (Usenet)
1. �����	 Log ����$������������������������������ (NNTP( Network News Transfer Protocol) Log) �� ��

2. �����	&$� )	��&	����

�
���������������������,?���
����������,R���
��� (Date and Time of 

connection of Client to Server)
��

3. �����	R����	� Port ,����,?���� ( Protocol Process ID) �� ��

4. �����	?����������,R���
��� (Host Name) �� ��
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i. �����	�����
�������W
�
���$������������

�
��
������
 �?�� Internet Relay Chat (IRC) 

R��� Instance Messaging (IM) �X\�
��

�����	 Log �?�� �����	�����&�$�&$� �&	�

�
�����T��,?���
��� (Date and Time of Connection of 

Client to Server) )	� �����	?���������������������� )	� R����	�����������T��,R���
�������������

��]
&�
����?����
������,��Z��$^�

�� ��
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�. T��,R���
��������
��
������
 1. �����	���*��������(
$&�(��	 �� ��

2. �&	�����������,?�)	�,?���
��� �� ��

3. R����	�����������,?� IP Address ( Internet Protocol Address) �� ��
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